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ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 38  от 19.04.2018 г.

Об утверждении Правил обработки персональных данных  в Администрации Железковского сельского поселения

В соответствии с Федеральным законом от 27 июля 2006 года  № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Администрация  Железковского  сельского поселения ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемые:

Правила обработки персональных данных в Администрации Железковского сельского поселения;

Перечень персональных данных, обрабатываемых при выполнении муниципальных услуг;
Перечень персональных данных, обрабатываемых в Администрации Железковского сельского поселения.

2. Заместителю Главы  Администрации сельского поселения ознакомить работников с настоящим постановлением (под роспись).
3. Опубликовать настоящее постановление в бюллетене «Официальный вестник Железковского сельского поселения»,  разместить на официальном сайте Администрации Железковского сельского поселения. 

5. Контроль за выполнением постановления оставляю за собой.

Глава сельского поселения                                                      Т. А. Долотова
Правила

обработки персональных данных в Администрации Железковского сельского поселения

1. Общие положения

1.1. Настоящие Правила определяют порядок обработки  персональных данных в Администрации Железковского сельского поселения,  устанавливают  процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.2. Целью настоящих Правил является обеспечение защиты  прав и свобод субъектов персональных данных при обработке их персональных данных в  Администрации Железковского сельского поселения.

1.3. Основаниями для разработки настоящих Правил являются Конституция Российской Федерации, Федеральный закон от 27 июля 2006 года        № 152-ФЗ «О персональных данных», постановление Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другие действующие нормативные правовые акты Российской Федерации по обеспечению защиты  персональных данных.

1.4. Все работники Администрации Железковского сельского поселения (далее Администрация), допущенные к обработке персональных данных, должны быть ознакомлены с настоящими Правилами.

1.5. Настоящие Правила  и изменения к ним  подлежат размещению на официальном сайте Администрации Железковского сельского поселения  в течение 10 дней после их утверждения.

2. Основные понятия

В настоящих Правилах используются следующие понятия:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

2.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

2.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

2.4. Содержание и объем обрабатываемых персональных данных должны соответствовать целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

2.5. Персональные данные по достижении целей их обработки или в случае утраты необходимости в достижении этих целей должны уничтожаться.

3. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

3.1. Для выявления и предотвращения нарушений, предусмотренных законодательством Российской Федерации в области персональных данных, в Администрации используются следующие процедуры:

1) издание муниципальных нормативных правовых актов по вопросам обработки и обеспечения безопасности персональных данных;

2) назначение ответственных за организацию обработки и обеспечение безопасности персональных данных в Администрации;

3) определение работников Администрации, допущенных к обработке персональных данных и несущих в соответствии с действующим законодательством Российской Федерации ответственность за нарушение требований по обеспечению безопасности персональных данных;

4) ознакомление работников Администрации, перед началом обработки персональных данных, под роспись:

а) с положениями законодательства Российской Федерации о персональных данных;

б) с требованиями к защите персональных данных в Администрации;

5) получение персональных данных лично у субъекта персональных данных, или в случаях, установленных действующим законодательством у его законных представителей;

6) при получении персональных данных у третьей стороны извещение  об этом субъекта персональных данных заранее, получение его письменного согласия и сообщение ему о целях, предполагаемых источниках и способах получения персональных данных;

7)  применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

8) размещение настоящих Правил на официальном сайте Администрации;

9) осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами.

4. Цели обработки персональных данных

Обработка персональных данных осуществляется в Администрации в следующих целях:

ведения бухгалтерского учета;

ведения кадрового учета, реализация трудовых отношений;

               выполнения требований федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

оказания муниципальных услуг и осуществление  муниципальных функций;

рассмотрения обращений граждан.

5. Содержание обрабатываемых персональных данных

5.1. В Администрации персональные данные обрабатываются в связи с реализацией целей, указанных в пункте 4 настоящих Правил.

5.2. Перечень персональных данных, обрабатываемых в Администрации, и Перечень персональных данных, обрабатываемых при выполнении муниципальных услуг, утверждаются постановлением Администрации сельского поселения.

5.3. Формирование перечня персональных данных, обрабатываемых в Администрации, и внесение предложений по его корректировке осуществляется  лицом, ответственным за организацию обработки персональных данных. 

6. Категории субъектов, персональные данные которых обрабатываются

В соответствии с целями обработки персональных данных, указанными в пункте 4 настоящих Правил, Администрацией осуществляется обработка следующих категорий субъектов персональных данных:

муниципальные служащие;

служащие, работники, осуществляющие трудовую деятельность по трудовому договору;

граждане, осуществляющие деятельность по договорам гражданско-правового характера;

депутаты Совета депутатов Железковского  сельского поселения;

лица, претендующие на замещение вакантных должностей муниципальной службы в Администрации;

лица, состоящие в кадровом резерве;

граждане, персональные данные которых
 необходимы для рассмотрения обращений граждан;

физические лица-участники судопроизводства, участники рассмотрения дел;

супруг (супруга), несовершеннолетние дети лиц, включенных в Перечень должностей муниципальной службы, при назначении на которые (замещении которых) граждане (муниципальные служащие) обязаны ежегодно предоставлять сведения о доходах, расходах, обязательствах имущественного характера;  

заявители при предоставлении муниципальных услуг;

лица, замещающие муниципальные должности.

7. Получение персональных данных

7.1. Все персональные данные получаются непосредственно от субъекта персональных данных.

7.2. Субъект самостоятельно принимает решение о предоставлении своих персональных данных и дает письменное согласие на их обработку.

7.3. Типовая форма согласия на обработку персональных данных работников Администрации, иных субъектов персональных данных, а также типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные утверждаются постановлением Администрации сельского поселения.

7.4. В случае недееспособности либо несовершеннолетия субъекта все персональные данные субъекта следует получать от его законных представителей. Законный представитель самостоятельно принимает решение о предоставлении персональных данных своего подопечного и дает согласие на их обработку.

7.5. В случаях, когда необходимые персональные данные субъекта могут быть получены только у третьей стороны, субъект должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. В уведомлении необходимо сообщить о целях, правовых основаниях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа субъекта дать письменное согласие на их получение.

8. Допуск к персональным данным

8.1. Перечень должностей работников Администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным и лиц их замещающих, утверждается постановлением Администрации.

8.2. Каждый работник, непосредственно осуществляющий обработку персональных данных, обязан подписать обязательство, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей. Типовая форма обязательства утверждается постановлением Администрации сельского поселения. 

8.3. Формирование перечня должностей работников Администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным и лиц их замещающих, а также внесение предложений по его корректировке, осуществляет лицо, ответственное за организацию обработки персональных данных.  

9. Обязанности работников Администрации, допущенных к обработке персональных данных

9.1. Работники Администрации, допущенные к обработке персональных данных, обязаны:

1) знать и выполнять требования законодательства Российской Федерации в области персональных данных и по вопросам обработки и обеспечения безопасности персональных данных настоящих Правил;

2) соблюдать правила обработки персональных данных (машинных носителей персональных данных), порядок их учета и хранения, исключать доступ к ним посторонних лиц;

3) обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей;

4) не разглашать третьим лицам персональные данные, ставшие известными в связи с выполнением должностных обязанностей, информировать непосредственное руководство о фактах нарушения установленного порядка обработки персональных данных, о попытках несанкционированного доступа к персональным данным;

5) в случае попытки третьих лиц получить от них персональные данные, сообщать непосредственному руководителю;

6) после прекращения права на допуск к персональным данным (расторжения трудового договора) прекратить обработку персональных данных, не разглашать и не передавать персональные данные третьим лицам, ставшие известными в связи с исполнением должностных обязанностей.

9.2. Работникам Администрации, допущенным к обработке персональных данных, запрещается:

1) использовать персональные данные в неслужебных целях, а также в служебных целях – при ведении телефонных переговоров, в открытой переписке, статьях и выступлениях;

2) передавать персональные данные по незащищенным каналам связи (факсимильная связь, электронная почта);

3) использовать для обработки и хранения персональных данных не учтенные машинные носители информации;

4) снимать копии с документов и машинных носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (фото-, видео- и звукозаписывающую аппаратуру) для фиксации персональных данных;

5) передавать документы и машинные носители информации, содержащие персональные данные другим работникам, не допущенным к обработке персональных данных;

6) выполнять на дому работы, связанные с использованием персональных данных, выносить документы и машинные носители информации, содержащие персональные данные, из служебных помещений.

10. Сроки обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований

10.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

10.2. Персональные данные, связанные с реализацией трудовых отношений обрабатываются и хранятся в течение действия трудового договора и в течение 75 (семидесяти пяти) лет после его прекращения.

10.3. Персональные данные, связанные с оказанием муниципальных услуг и осуществлением муниципальных функций обрабатываются и хранятся до достижения цели их обработки или до момента прекращения необходимости в достижении заранее заявленных целей обработки персональных данных.

10.4. В случае достижения цели обработки персональных данных или при наступлении иных законных оснований обработка персональных данных прекращается и они уничтожаются в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено трудовым договором или соглашением, стороной которого является субъект персональных данных, либо если администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральными законами.

10.5.  В случае отзыва субъектом персональных данных согласия на обработку его персональных данных их обработка прекращается и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, они уничтожаются в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено трудовым договором или соглашением, стороной которого является субъект персональных данных, либо если Администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральными законами.

10.6. Персональные данные подлежат уничтожению в течение 30 дней по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством Российской Федерации.

10.7. В случае отсутствия возможности уничтожения персональных данных в течение вышеуказанного срока, оператор осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем 6 месяцев.

10.8. Уничтожение бумажных носителей должно осуществляться сотрудниками, допущенными к обработке персональных данных, путем, не допускающим дальнейшую возможность ознакомления с данными документами (сожжение или размол на бумагорезательной машине). Уничтожение информации на автоматизированных рабочих местах должно осуществляться комиссией способами, не позволяющими восстановить персональные данные.

10.9. При уничтожении данных составляется акт с указанием, какие документы и файлы были уничтожены.

10.10. Решение о стирании записей, содержащих персональные данные, в электронных базах данных принимается работниками Администрации, допущенными к обработке персональных данных, самостоятельно в срок, не превышающий тридцати дней по достижении целей обработки или с момента утраты необходимости в достижении этих целей. 

10.11. Уничтожение машинных носителей персональных данных, выведенных из эксплуатации, производится на основании акта уничтожения.

11. Ответственность за нарушение требований законодательства о персональных данных

11.1. Лица, виновные в нарушении требований законодательства о персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.

11.2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом от 27 июля 2006 года              № 152-ФЗ «О персональных данных», а также требований к защите персональных данных, установленных в соответствии с вышеуказанным Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

_____________________

Перечень 

персональных данных, обрабатываемых при выполнении   муниципальных услуг

1. Фамилия, имя, отчество.

2. Дата рождения.
3. Адрес места жительства.
4. Адрес регистрации.
5. Номер паспорта, дата выдачи, наименование выдавшего органа.
6. Телефон.
7. Номер страхового свидетельства обязательного пенсионного страхования.
8. Гражданство.
9. Номер и дата выдачи документа, подтверждающего право на получение льготы.
10.  Образование, профессия, специальность.

11.  Сведения о доходах, расходах.

12.  Гражданство.

13.  Семейное положение.

14.  Номер и дата выдачи свидетельства государственной регистрации актов гражданского состояния.

15.  Пол.

16.  Сведения о трудовом стаже.

17.  Сведения о награждении.

18.  Данные о состоянии здоровья.

19.  Данные об имуществе и о праве собственности.

20.  Наименование образовательного учреждения.

21.  Адрес электронной почты.

22.  Идентификационный номер налогоплательщика.
23.  Информация о сдаче ЕГЭ.

24.  Данные свидетельства о рождении ребенка.

25.  Номер счета сберегательной книжки.

26.  Сведения о размере  заработной платы.

27.  Сведения о занимаемой должности.

28.  Сведения о размере пенсии.

29.  Сведения о наличии (отсутствии) судимости.

30.  Номер полиса медицинского страхования.

31.  Номер и дата выдачи  пенсионного удостоверения.

32.  Сведения о наличии инвалидности.

33.  Данные свидетельства о праве на наследство.

34.  Сведения о составе семьи.

35.  Сведения о нахождении на иждивении.

36.  Сведения об установлении опеки (попечительства)

Перечень 

персональных данных, обрабатываемых в Администрации   Железковского сельского поселения 

ведение бухгалтерского учета:

фамилия, имя, отчество, дата рождения (число, месяц, год). 

место рождения;

гражданство;

фамилия, имя, отчество, год рождения ближайших родственников;

фактический адрес места жительства; 

дата регистрации по месту жительства;

номер паспорта, дата выдачи, наименование выдавшего органа;

номер телефона; 

семейное положение;

социальное положение;

место работы;

табельный номер;

образование, профессия, специальность;

номер страхового свидетельства пенсионного страхования;

сведения о воинском учете;

год окончания образовательного учреждения;

данные о послевузовском образовании;

дата выдачи трудовой книжки;

дата приема на работу;

должность (разряд, класс, категория);

звание (ученая степень);

идентификационный номер налогоплательщика;


информация о реквизитах документа, подтверждающего инвалидность (справки);


информация о премиях, ежемесячных денежных поощрениях, материальной помощи;

квалификация;

количество детей (иждивенцев);

место и цели командирования;

надбавка;

наименование лечебного учреждения;

наименование образовательного учреждения;

наименование, серия, номер документа об образовании;


номер и дата выдачи документа, подтверждающего право на получение льготы;

оклад;

основания для получения льгот (группа инвалидности);

периоды отпусков, командировок, нетрудоспособности;

пол;

причина нетрудоспособности;


сведения о выполняемой работе, переводах на другую постоянную работу и об увольнении;

сведения о компенсационных выплатах социального характера;

сведения о поощрениях и дисциплинарных взысканиях;

сведения о статусе работника (резидент/нерезидент);

сведения об аттестации, повышении квалификации, переподготовке;

сведения об обучении по утвержденным видам программ;

сведения об оценке качеств, характеризующих аттестуемого;

серия и номер трудовой книжки;


социальные льготы, на которые работник имеет право в соответствии с законодательством;

стаж;

степень знания иностранного языка;

структурное подразделение; 

сумма налога, страхового взноса;

суммы льгот и пособий;

виды и суммы удержаний;

ведение кадрового учета, реализация трудовых отношений:

фамилия, имя, отчество;

дата рождения (число, месяц, год);

адрес проживания и регистрации;

семейное положение;

иные паспортные данные;

телефон домашний и сотовый;

ИНН, страховое свидетельство;

персональные данные, содержащиеся в:

письменном заявлении с просьбой о поступлении на работу в Администрацию;

собственноручно заполненной и подписанной гражданином Российской Федерации анкете;

документах о прохождении конкурса на замещение вакантной должности в Администрации (если гражданин назначен на должность по результатам конкурса);

копиях паспорта и свидетельства о государственной регистрации актов гражданского состояния;

копии трудовой книжки или документе, подтверждающем прохождение военной или иной службы;

копиях документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

копии распоряжения о назначении на должность;

экземпляре трудового договора, а также экземплярах письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;

копии распоряжения о переводе сотрудника на иную должность, о временном замещении им иной должности;

копиях документов воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

копии распоряжения об освобождении сотрудника от замещаемой должности, о прекращении трудового договора или его приостановлении;

аттестационном листе сотрудника, прошедшего аттестацию, и отзыве об исполнении им должностных обязанностей за аттестационный период;

копии документов о включении сотрудника в кадровый резерв, а также об исключении его из кадрового резерва;

копии распоряжения о поощрении сотрудника, а также о наложении на него дисциплинарного взыскания до его снятия или отмены;

копии страхового свидетельства обязательного пенсионного страхования;

копии свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

копии страхового медицинского полиса обязательного медицинского страхования граждан;

медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на службу или ее прохождению;

справке о результатах проверки достоверности и полноты представленных сотрудником сведений о доходах, имуществе и обязательствах имущественного характера;

копиях документов о начале служебной проверки, ее результатах, об отстранении сотрудника от замещаемой должности;

сведениях о доходах, расходах, имуществе и обязательствах имущественного характера сотрудника;

уведомлении о возникновении личной заинтересованности;

выполнение требований федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления   в Российской Федерации»

фамилия, имя, отчество;

дата рождения (число, месяц, год);

адрес проживания и регистрации;

семейное положение;

иные паспортные данные;

телефон домашний и сотовый;

ИНН, страховое свидетельство;

персональные данные, содержащиеся в:

          сведениях о доходах, расходах, имуществе и обязательствах имущественного характера
рассмотрение обращений граждан:

фамилия, имя, отчество;

дата рождения (число, месяц, год);

адрес проживания и регистрации;

семейное положение;

паспортные данные;

номер телефона.

___________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 39  от 19.04.2018 г.

Об утверждении Правил рассмотрения запросов субъектов персональных данных или их представителей

В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Администрация Железковского поселения ПОСТАНОВЛЯЕТ:
1. Утвердить прилагаемые Правила рассмотрения запросов субъектов персональных данных или их представителей.
2. Заместителю Главы  Администрации сельского поселения ознакомить работников с настоящим постановлением (под роспись).
3. Контроль за выполнением постановления оставляю за собой.
Глава сельского поселения                                                      Т. А. Долотова
Правила 

рассмотрения запросов субъектов персональных данных или их представителей

1. Общие положения

1.1. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и устанавливают порядок рассмотрения запросов субъектов персональных данных или их представителей в Администрации Железковского сельского поселения (далее  Администрация).

2.  Права субъекта персональных данных на получение информации, касающейся обработки  его персональных данных

2.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Администрацией способы обработки персональных данных;

4) наименование и место нахождения Администрации, сведения о работниках Администрации, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом 27 июля 2006 года №152-ФЗ «О персональных данных» или другими федеральными законами.

 3.   Ограничение прав субъекта персональных данных  на доступ к его персональным данным

 3.1.   Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

4. Порядок предоставления сведений

4.1.  Сведения представляются ответственным за организацию обработки персональных данных в Администрации субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

4.2.  Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных администрацией, подпись субъекта персональных данных или его представителя. 

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

4.3. Субъект персональных данных вправе требовать уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

4.4. В случае обращения субъекта персональных данных или его представителя либо при получении запроса от субъекта персональных данных или его представителя ответственный за организацию обработки персональных данных в администрации обязан:

1) сообщить в течение 5 рабочих дней субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных;

2) предоставить безвозмездно возможность субъекту персональных данных или его представителю ознакомления с этими персональными данными в течение тридцати дней с даты обращения или получения запроса. В случае принятия решения об отказе в предоставлении информации о наличии персональных данных о соответствующем субъекте ему или его представителю в срок, не превышающий тридцати дней со дня обращения (либо с даты получения запроса) в письменной форме направить мотивированный ответ, содержащий ссылку на норму Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» или иного федерального закона, являющуюся основанием для такого отказа;

3) предоставить субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных в течение 3-х рабочих дней;

4) в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, инициировать процедуру внесения в них необходимых изменений;

5) в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, инициировать процедуру уничтожения таких персональных данных;

6) уведомить субъекта персональных данных или его представителя, а также третьих лиц, которым персональные данные этого субъекта были переданы, о внесенных изменениях и предпринятых мерах в течение 5 рабочих дней.

4.5. Сведения, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

5. Право субъекта персональных данных на повторное обращение 

5.1. В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно или направить повторный запрос в целях получения сведений, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса.

5.2. Субъект персональных данных вправе обратиться повторно в Администрацию или направить повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными до истечения тридцати дней в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с обязательными сведениями должен содержать обоснование направления повторного запроса.

В случае не соответствия повторного запроса субъекта персональных данных условиям пунктов 5.1, 5.2 настоящего Положения такой запрос может быть отклонен. Такой отказ должен быть мотивированным.

6. Регистрация обращений и запросов субъектов персональных данных или их представителей

6.1. Регистрация обращений и запросов субъектов персональных данных или их представителей, а также уполномоченного органа по защите прав субъектов персональных данных осуществляется ответственным за организацию обработки персональных данных в Администрации в журнале. Листы журнала нумеруются, прошиваются и опечатываются.

6.2. Форма журнала приведена в приложении к настоящим Правилам.
_____________________________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 40  от 19.04.2018 г.

Об утверждении Правил  работы с обезличенными  данными в случае  обезличивания персональных данных

 В соответствии с Федеральным законом от 27 июля 2006 года   № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Администрация Железковского сельского поселения ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемые:

Правила работы с обезличенными  данными  в случае  обезличивания персональных данных в Администрации Железковского сельского поселения (далее Правила);

Перечень должностей, ответственных за проведение мероприятий по обезличиванию персональных данных.

2. Заместителю Главы  Администрации сельского поселения ознакомить работников с настоящим постановлением (под роспись).
3. Опубликовать настоящее постановление в бюллетене «Официальный вестник Железковского сельского поселения»,  разместить на официальном сайте Администрации Железковского сельского поселения. 

4. Контроль за выполнением постановления оставляю за собой.
Глава сельского поселения                                                      Т. А. Долотова
Правила

 работы с обезличенными  данными  в случае  обезличивания персональных данных в Администрации  Железковского 

 сельского поселения

1. Общие положения

1.1. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»  и постановлением Правительства Российской Федерации от 21 марта 2012 года        № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют порядок работы с обезличенными данными в Администрации Железковского сельского поселения. 

1.2. В настоящих Правилах используются следующие термины и определения:

персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
2.Условия обезличивания

2.1. Обезличивание персональных данных может быть проведено с целью ведения статистического учета, снижения риска разглашения защищаемых персональных данных, а так же в иных целях, не противоречащих требованиям законодательства о защите персональных данных.

2.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

уменьшение перечня обрабатываемых сведений; 

замена части сведений идентификаторами; 

понижение точности некоторых сведений;

деление сведений на части и обработка в разных информационных системах;

другие способы.

2.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.4. Для обезличивания персональных данных могут использоваться любые не противоречащие действующему законодательству способы.

2.5. Перечень должностей Администрации Железковского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается постановлением Администрации  сельского поселения.

2.5.1.  Глава  сельского поселения принимает решение о необходимости обезличивания персональных данных;

2.5.2.  Сотрудники, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

2.5.3. Сотрудники, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

3. Порядок работы с обезличенными данными

3.1. Обезличенные данные не подлежат разглашению в случае, когда в результате такого разглашения появляется вероятность определения принадлежности персональных данных конкретному субъекту персональных данных.

3.2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

3.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение положений:

Инструкции по применению парольной защиты и личных идентификаторов в информационной системе персональных данных;

Инструкции по проведению антивирусного контроля в информационной системе персональных данных; 

Инструкции об организации учета, хранения и выдачи машинных носителей, содержащих персональные данные информационной системы персональных данных; 

Регламента резервного копирования и восстановления персональных данных; 

Порядка доступа сотрудников Администрации Железковского сельского поселения в помещения, предназначенные для обработки персональных данных.

3.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

Правил обработки персональных данных в Администрации Железковского сельского поселения;

Порядка доступа сотрудников Администрации Железковского сельского поселения  в помещения, предназначенные для обработки персональных данных.

ПЕРЕЧЕНЬ

должностей, ответственных за проведение мероприятий  по обезличиванию обрабатываемых персональных данных 

	№

п/п
	Должность

	1
	2

	1.
	Заместитель Главы Администрации сельского поселения

	2.
	Главный специалист Администрации сельского поселения

	3.
	ведущий служащий Администрации сельского поселения

	4.
	Главный специалист Администрации сельского поселения

	5.
	Служащий 1 категории


_______________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 41  от 19.04.2018 г.

Об утверждении Правил  осуществления внутреннего контроля   соответствия обработки персональных данных требованиям   к защите персональных данных, установленным Федеральным  законом «О персональных данных», принятыми в соответствии    с ними  нормативными правовыми актами  и муниципальными    правовыми актами

В соответствии с Федеральным законом от 27 июля 2006 года 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» Администрация Железковского сельского поселения ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемые Правила осуществления внутреннего контроля  соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ними  нормативными правовыми актами  и муниципальными правовыми актами (далее Правила). 
2. Заместителю Главы  Администрации сельского поселения ознакомить работников с настоящим постановлением (под роспись).
3. Контроль за выполнением постановления оставляю за собой.
Глава сельского поселения                                                      Т. А. Долотова
Правила

осуществления внутреннего контроля  соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ними  нормативными правовыми актами  и муниципальными правовыми актами
1. Настоящими  Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ними  нормативными правовыми актами  и муниципальными правовыми актами  (далее Правила) в Администрации Железковского сельского поселения  (далее Администрация) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлениями Правительства Российской Федерации от 15 сентября  2008 года        № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Администрации организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются ответственным за обеспечение безопасности персональных данных в информационных системах персональных данных Администрации, либо комиссией, образуемой распоряжением Администрации   сельского поселения. 

6. Проверки осуществляются непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

7. В проведении проверки не может участвовать сотрудник, прямо или косвенно заинтересованный в её результатах.

8. Проверки соответствия обработки персональных данных установленным требованиям в Администрации  сельского поселения проводятся на основании утвержденного Главой  сельского поселения ежегодного плана мероприятий по организации защиты персональных данных или на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

9. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:


порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

порядок и условия применения средств защиты информации;


эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

состояние учета машинных носителей персональных данных;

соблюдение правил доступа к персональным данным;


наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;


мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;


осуществление мероприятий по обеспечению целостности персональных данных.
10. Ответственный за обеспечение безопасности персональных данных в Администрации  сельского поселения (комиссия) имеет право:

запрашивать у сотрудников Администрации  информацию, необходимую для реализации полномочий;

требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке: вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

11. Для каждой проверки составляется протокол проведения внутренней проверки. Форма протокола приведена в приложении к настоящим Правилам.

12. При выявлении в ходе проверки нарушений, ответственным за обеспечение безопасности персональных данных либо председателем комиссии в протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

13. Протоколы хранятся у ответственных за обеспечение безопасности персональных данных либо у председателя комиссии в течение текущего года. Уничтожение протоколов проводится ответственным за обеспечение безопасности персональных данных либо комиссией самостоятельно в январе следующего за проверочным годом.

14. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, Главе  сельского поселения докладывает ответственный за обеспечение безопасности персональных данных либо председатель комиссии, в форме письменного заключения.

___________________

           Приложение 

Протокол

проведения внутренней проверки условий обработки персональных 

данных в Администрации Железковского сельского поселения

Настоящий Протокол составлен в том, что __.__.201_ ответственным за организацию обработки персональных данных/ комиссией по внутреннему контролю проведена проверка _____________________________________________.

                                                               (тема проверки)


Проверка осуществлялась в соответствии с требованиями ___________________________________________________________________________________________________________________________________________________________________________________________________________________________.

(название документа)


В ходе проверки проверено:

____________________________________________________________________________

____________________________________________________________________________


Выявленные нарушения:

____________________________________________________________________________

____________________________________________________________________________


Меры по устранению нарушений:

____________________________________________________________________________

____________________________________________________________________________

Срок устранения нарушений: _________________________.

	Должность ответственного за организацию обработки персональных данных
	__________________ И.О. Фамилия


либо

Председатель комиссии

                                                _________________ И.О. Фамилия

Члены комиссии:

Должность 





__________________ И.О. Фамилия

Должность 





__________________ И.О. Фамилия

Должность 





__________________ И.О. Фамилия

Должность руководителя  

проверяемого подразделения 

__________________ И.О. Фамилия

_________________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 42  от 19.04.2018 г.

Об утверждении перечня информационных систем персональных 

данных Администрации  Железковского сельского поселения

В целях исполнения требовании Федерального закона от 27 июля  2006 года № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом
 «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»       Администрация  Железковского сельского поселения ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемый перечень информационных систем персональных данных Администрации  Железковского сельского поселения. 

2. Изменения в утверждаемый перечень вносить на основании решения ответственного за организацию обработки персональных данных в Администрации  Железковского сельского поселения.

3. Контроль за выполнением постановления оставляю за собой.

4. Опубликовать настоящее постановление в бюллетене «Официальный вестник Железковского сельского поселения»,  разместить на официальном сайте Администрации Железковского сельского поселения. 

Глава сельского поселения                                                      Т. А. Долотова

_______________________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 43  от 19.04.2018 г.

Об утверждении форм документов, необходимых в целях выполнения требований законодательства в области персональных данных   в Администрации Железковского сельского поселения

В целях выполнения требований Федерального закона от 27 июля  2006 года № 152-ФЗ «О персональных данных», в соответствии с постановлениями Правительства Российской Федерации от 15 сентября 2008 года      № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» Администрация  Железковского сельского поселения  ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемые формы документов, необходимых в целях выполнения требований законодательства в области персональных данных:

Уведомление о факте обработки персональных данных без использования средств автоматизации;

Обязательство о соблюдении конфиденциальности персональных данных;

Ознакомление с положениями законодательства Российской Федерации о персональных данных, локальными актами Администрации Железковского сельского поселения по вопросам обработки персональных данных;

Согласие субъекта персональных данных на обработку персональных данных;

Согласие субъекта персональных данных на поручение обработки персональных данных третьему лицу;

Обязательство о прекращении обработки персональных данных в случае расторжения служебного контракта (трудового договора);

Разъяснение субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

Разъяснение субъекту персональных данных (работнику) юридических последствий отказа предоставить свои персональные данные;

Уведомление о получении персональных данных от третьих лиц.

2. Настоящее постановление вступает в силу с 01 мая 2018 года.

3. Назначить ответственными за ведение форм документов, необходимых в целях выполнения требований законодательства в области персональных данных, лица, осуществляющие обработку персональных данных.
4. Контроль за выполнением постановления оставляю за собой.
Глава сельского поселения                                                      Т. А. Долотова
Форма уведомления

Уведомление о факте обработки персональных данных без использования средств автоматизации

      Я, __________________________________________________________ ,

 (фамилия, имя, отчество)

паспорт серии __________________  №  _______________________________

выдан ____________________________________________________________

дата выдачи «___» ______________  _______г.,

работающий (ая) в должности________________________________________

__________________________________________________________________

__________________________________________________________________,

(должность, наименование структурного подразделения)

проинформирован (а):

о факте обработки мною персональных данных, обработка которых осуществляется Администрацией Железковского сельского поселения (далее Оператор) без использования средств автоматизации*;

о категориях обрабатываемых персональных данных;

о правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Оператора.

* обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Я предупрежден (а) о том, что в случае нарушения установленного законодательством Российской Федерации порядка сбора, хранения, использования или распространения персональных данных я несу ответственность, предусмотренную статьей 13.11 КоАП РФ.

__________________   ________________      ________________________

               (дата)                                (подпись)                                (расшифровка подписи)

_______________________
                                                                                          УТВЕРЖДЕНА

                                                                       Форма обязательства

Обязательство о соблюдении конфиденциальности  персональных данных

         Я, _________________________________________________________,

(фамилия, имя, отчество)

паспорт серии __________________  №  ______________________________

выдан __________________________________________________________

________________________________________________________________

дата выдачи «_____» _________  _______г.,

работающий (ая) в должности _______________________________________

___________________________________________________________________________________________________________________________________, 

(должность, наименование структурного подразделения)

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностным регламентом мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:

не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей;

в случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику;

не использовать информацию, содержащую персональные данные, с целью получения выгоды;

выполнять требования действующего законодательства Российской Федерации в сфере (области) обработки и обеспечения безопасности персональных данных;

после расторжения со мной служебного контракта (трудового договора) не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных, или их утраты я несу ответственность, предусмотренную КоАП РФ.

_____________________   ________________________           _________________________________

                (дата)                                 (подпись)                                          (расшифровка подписи)

________________________

                                                                                                                                                                 Форма ознакомления

Ознакомление с положениями законодательства Российской Федерации о персональных данных, локальными актами Администрации    Железковского сельского поселения по вопросам обработки    персональных данных

         Я, ________________________________________________________________________________,

(фамилия, имя, отчество)

паспорт серии __________________  №  ______________________________

выдан __________________________________________________________

дата выдачи «___» _________  _______г.,

работающий (ая) в должности_______________________________________

_______________________________________________________________________________________,

(должность, наименование структурного подразделения)

ознакомлен (а) с: 

положениями действующего  законодательства  Российской  Федерации в  сфере  (области) обработки и обеспечения  безопасности  персональных  данных,  в  том  числе  с  требованиями к защите персональных данных  (Федеральным  законом  от 27 июля       2006 года № 152-ФЗ  «О  персональных  данных»,  постановлениями Правительства  Российской  Федерации  от 15 сентября 2008 года  № 687  «Об утверждении  Положения  об особенностях  обработки  персональных  данных,  осуществляемой  без  использования  средств автоматизации»,  от 21 марта 2012 года  № 211 «Об утверждении  перечня  мер,  направленных  на  обеспечение  выполнения  обязанностей предусмотренных  Федеральным  законом  «О персональных данных» и принятыми в  соответствии с ним нормативными правовыми актами,  операторами, являющимися государственными или муниципальными органами», от 1 ноября 2012 года  № 1119 «Об утверждении  требований  к  защите  персональных  данных  при  их  обработке  в  информационных системах  персональных  данных»,  приказом  Федеральной  службы  по  надзору  в  сфере  связи, информационных  технологий  и  массовых  коммуникаций  от  5 сентября 2013 года  № 996  «Об утверждении требований и методов по обезличиванию персональных данных»);

документами, определяющими политику Администрации Железковского сельского поселения в отношении обработки персональных данных: «Правила обработки персональных данных в Администрации Железковского сельского поселения, «Об организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», «Об организации работ по обеспечению безопасности персональных данных при их обработке с использованием средств криптографической защиты информации», «Об утверждении перечня должностей и списка лиц, осуществляющих обработку персональных данных либо имеющих доступ к ним», «Правила работы с обезличенными данными в случае обезличивания персональных данных», «Правила рассмотрения запросов субъектов персональных данных или их представителей», «Об утверждении форм документов, необходимых в целях выполнения требований законодательства в области персональных данных».

_____________________   ________________________          ____________________________________

               (дата)                                    (подпись)                                           (расшифровка подписи)

___________________________
                                                                                                                                                                    Типовая форма согласия

Согласие субъекта персональных данных на обработку персональных данных

        Я, ___________________________________________________________,

(фамилия, имя, отчество)

проживающий (ая) по адресу:________________________________________

__________________________________________________________________,

паспорт серии __________________  №  ________________________________

выдан _____________________________________________________________

__________________________________________________________________

дата выдачи «_____» ________________ _______г.,

работающий (ая) в должности________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________,

(должность, наименование структурного подразделения)

свободно, своей волей и в своем интересе в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» даю согласие уполномоченным должностным лицам Администрации Железковского сельского поселения, адрес: 174435, Новгородская обл., Боровичский р-н, дер. Железково, д.16(далее Оператор), на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:

_________________________________________________________________ 

в целях__________________________________________________________

Оператор вправе осуществлять передачу сведений третьим лицам в соответствии с законодательством и нормативными правовыми актами.

В соответствии с требованиями ч.3 ст.6 Федерального закона «О персональных данных» даю согласие Оператору на поручение обработки (сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) моих персональных данных:___________________________________________________________

__________________________________________________________________

следующим юридическим лицам (указать наименование юридического лица):

__________________________________________________________________ 

в целях___________________________________________________________

_________________________________________________________________ 

с соблюдением условий конфиденциальности и принятием мер, предусмотренных статьями 18.1 и 19  Федерального закона «О персональных данных».

Срок действия Согласия на обработку персональных данных - с даты подписания Согласия, в течение_______________.

Срок действия
 согласия на
 поручение обработки персональным данным третьим лицам - в течение
________________. 


Согласие может быть 
досрочно отозвано путем подачи письменного заявления в адрес Оператора.

Я предупрежден  (а), что в случае отзыва согласия на обработку персональных данных, Оператор вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пунктах 2-11       части 1 статьи 6 и части 2 статьи 10 Федерального закона «О персональных данных».

_____________________   ________________________         __________________________________

                (дата)                                   (подпись)                                       (расшифровка подписи)

___________________________                                                                                                                                                                    Форма согласия

 Согласие субъекта персональных данных на поручение обработки персональных данных третьему лицу

          Я, _________________________________________________________,

(фамилия, имя, отчество)

проживающий (ая) по адресу:________________________________________

__________________________________________________________________,

паспорт серии __________________  №  _______________________________

выдан _____________________________________________________________

__________________________________________________________________

дата выдачи «_____» ____________  _______г.,

свободно, своей волей и в своем интересе в соответствии с требованиями части 3 статьи 6 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» даю согласие уполномоченным должностным лицам Администрации Железковского сельского поселения, адрес: 174425, Новгородская обл., Боровичский р-н, дер. Железково, д.16 (далее Оператор) на поручение обработки (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, обезличивание, блокирование, удаление, уничтожение) следующих персональных данных: фамилия, имя, отчество, должность, структурное подразделение, контактные данные следующему юридическому лицу:_______________________________________________________________

в целях___________________________________________________________

__________________________________________________________________ 

 с соблюдением принципов и правил обработки персональных данных, предусмотренных Федеральным законом «О персональных данных», а также необходимых правовых, организационных и технических мер, обеспечивающих их защиту от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

Срок действия Согласия - с даты подписания Согласия. 

Согласие может быть досрочно отозвано путем подачи письменного заявления в адрес Оператора.

_____________________   ________________________          ____________________________________

               (дата)                                   (подпись)                                            (расшифровка подписи)
____________________________________

                                                                          Типовая форма обязательства

Обязательство о прекращении обработки персональных данных  в случае расторжения служебного контракта (трудового договора)

          Я, __________________________________________________________,

(фамилия, имя, отчество)

паспорт серии __________________  №  ________________________________

выдан _____________________________________________________________

__________________________________________________________________

дата выдачи «_____» ____________  _______г.,

работающий (ая) в должности________________________________________

__________________________________________________________________

 (должность, наименование структурного подразделения)

Настоящим добровольно принимаю на себя обязательства:

прекратить обработку персональных данных субъектов персональных данных, которые мне доверены в связи с исполнением должностных обязанностей, в случае расторжения со мной служебного контракта (трудового договора);

после расторжения со мной служебного контракта (трудового договора) не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

____________________   ________________________  ___________________________________________

              (дата)                                    (подпись)                                      (расшифровка подписи)

Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных, я несу ответственность, предусмотренную КоАП РФ

____________________   ________________________  _________________________________________

             (дата)                                 (подпись)                                     (расшифровка подписи)

_______________________ 

                                                                                     Форма разъяснения

Разъяснение субъекту персональных данных юридических  последствий отказа предоставить свои персональные данные

          Я, __________________________________________________________,

(фамилия, имя, отчество)

паспорт серии __________________  №  _______________________________

выдан ____________________________________________________________

_________________________________________________________________

дата выдачи «_____» _________________  _______г.,

получил (а) разъяснения о юридических последствиях отказа предоставить свои персональные данные Администрации Железковского сельского поселения в соответствии с законодательством Российской Федерации.

В соответствии со статьей 26 Федерального закона «О государственной гражданской службе Российской Федерации» (статьей 16 Федерального закона «О муниципальной службе в Российской Федерации») субъект персональных данных, поступающий на гражданскую (муниципальную) службу, при заключении служебного контракта (трудового договора), обязан представить определенный перечень информации о себе.

Без предоставления субъектом персональных данных обязательных для заключения служебного контракта (трудового договора) сведений, служебный контракт (трудовой договор) не может быть заключен.

На основании части 1 статьи 40 Федерального закона «О государственной гражданской службе Российской Федерации» (пункта 11 статьи 77 Трудового кодекса Российской Федерации) служебный контракт (трудовой договор) прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения замещения гражданским (муниципальным) служащим должности гражданской (муниципальной) службы (работы).

_____________________   ________________________             _____________________________________

                (дата)                                     (подпись)                                           (расшифровка подписи)

____________________________

                                                                                     Форма разъяснения

Разъяснение субъекту персональных данных (работнику) юридических

 последствий отказа предоставить свои персональные данные

          Я, __________________________________________________________,

(фамилия, имя, отчество)

паспорт серии __________________  №  _______________________________

выдан ____________________________________________________________

_________________________________________________________________

дата выдачи «_____» _________________  _______г.,

получил (а) разъяснения о юридических последствиях отказа предоставить свои персональные данные Администрации Железковского сельского поселения в соответствии с законодательством Российской Федерации.

В соответствии со статьей 65 Трудового кодекса Российской федерации субъект персональных данных при приеме на работу и заключении трудового договора, обязан представить определенный перечень информации о себе.

Без предоставления субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может быть заключен.

На основании пункта 11 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.

_____________________   ________________________             _____________________________________

                (дата)                                     (подпись)                                           (расшифровка подписи)

____________________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 44  от 19.04.2018 г.

Об организации работ по обеспечению безопасности персональных данных при их обработке с использованием 

средств криптографической защиты информации
В целях выполнения требований законодательства Российской Федерации в области защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, при ее хранении, обработке и передаче по открытым каналам связи с использованием средств криптографической защиты, приказа ФСБ России от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности» Администрация Железковского сельского поселения                                                   ПОСТАНОВЛЯЕТ:

1. Возложить обязанности ответственного пользователя криптосредств на ответственного за обеспечение безопасности персональных данных в информационной системе персональных данных Администрации Железковского сельского поселения.

2. Утвердить прилагаемые:

Инструкцию по обращению с сертифицированными ФСБ России средствами криптографической защиты информации;

Инструкцию о порядке учета и выдачи средств криптографической защиты информации, электронной подписи, эксплуатационно-технической документации и ключевых документов;

Инструкцию о порядке допуска сотрудников Администрации Железковского сельского поселения к самостоятельной работе со средствами криптографической защиты информации.

3. Утвердить прилагаемые типовые формы журналов и организовать их ведение:

Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

Журнал регистрации пользователей СКЗИ.

4. Ознакомить с настоящим постановлением всех сотрудников Администрации сельского поселения (под роспись) в части, их касающейся.

5. Контроль за выполнением постановления оставляю за собой.

Глава сельского поселения                                                      Т. А. Долотова 

Инструкция

по обращению с сертифицированными ФСБ России средствами 

криптографической защиты информации
1.Общие положения

1.1. Данная инструкция регламентирует порядок обращения со средствами криптографической защиты информации (далее СКЗИ), сертифицированными ФСБ, в процессе получения, доставки, хранения, тестирования, передачи и установки (инсталляции).

1.2. СКЗИ, включая аппаратные средства, инсталляционные дискеты, ключевую документацию, описания и инструкции к СКЗИ, составляют служебную тайну Администрации Железковского сельского поселения.

1.3. Постановлением Администрации сельского поселения назначаются лица, ответственные за обеспечение безопасности при обращении с СКЗИ.

1.4. Все сотрудники, допущенные к работе с СКЗИ, должны строго выполнять требования настоящей инструкции в части, их касающейся. Указанные сотрудники должны ознакомиться с данной инструкцией под роспись.

2.Обязанности пользователей СКЗИ

Пользователи СКЗИ обязаны:

2.1. Не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

2.2. Соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

2.3. Сообщать ответственному пользователю криптосредств о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

2.4. Сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

2.5. Вести технический (аппаратный) журнал;

2.6. Немедленно уведомлять ответственного пользователя криптосредств о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

3.Обязанности ответственного пользователя криптосредств 

Ответственный пользователь криптосредств обязан:

3.1. Контролировать соблюдение пользователями СКЗИ конфиденциальности при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и ключевых документах к ним;

3.2. Обеспечивать надежное хранение эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения;

3.3. Своевременным выявлением попыток посторонних лиц получать сведения о защищаемой информации, об используемых криптосредствах или ключевых документах к ним;

3.4. Принимать меры по предупреждению разглашения защищаемой информации, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

3.5. Контролировать соблюдение условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ;

3.6. Расследовать и составлять заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации; разрабатывать и принимать меры по предотвращению возможных опасных последствий подобных нарушений;

3.7. Вести журналы поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

3.8. Вести на каждого пользователя СКЗИ лицевой счет.

4.Требования по размещению, специальному оборудованию и охране помещений, в которых  производятся работы со СКЗИ

4.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых производится работа с СКЗИ (далее помещения), должны обеспечивать безопасность СКЗИ и исключать возможность неконтролируемого доступа к СКЗИ.

4.2. Доступ лиц в эти помещения должен быть ограничен и обеспечиваться в соответствии со служебной необходимостью и постановлением Администрации сельского поселения.

4.3. По окончании рабочего дня ответственный сотрудник обязан закрыть помещение, сдать помещение под охрану с отметкой в журнале приема-сдачи помещений под охрану. При вскрытии помещений должны проверяться целостность печатей, если таковые имеются, и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному пользователю криптосредств.

4.4. Для хранения СКЗИ, инсталляционных дискет, тестовых ключей, нормативной и эксплуатационной документации помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Сейфы должны быть оборудованы приспособлением для их опечатывания, либо специальным защитным замком для замочной скважины. Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого Главой сельского поселения.

5. Порядок обращения со СКЗИ

5.1. СКЗИ, инсталляционные дискеты, тестовые ключи, нормативную и эксплуатационную документацию получает уполномоченный сотрудник Администрации сельского поселения непосредственно у производителя СКЗИ. Безопасность в процессе доставки обеспечивается организационными мерами.

5.2. При транспортировке СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть обеспечены условия, исключающие возможность физических повреждений и внешнего воздействия на записанную информацию, а также копирование.

5.3. Все поступающие СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету.

5.4. Должны быть приняты организационные меры с целью исключения возможности несанкционированного копирования СКЗИ.

5.5. В соответствии с контрактом с производителем СКЗИ разрешается сделать одну копию программных СКЗИ (исключая ключевую информацию) для архива, а также сделать одну дополнительную копию каждый раз, когда рабочая копия приходит в негодность и должна быть заменена. При этом ответственный сотрудник должен удостовериться, что каждая произведенная им копия отображает на дисплее авторские права производителя СКЗИ и другие указания в отношении собственности, которые записаны на оригинале.

5.6. Пользователи СКЗИ хранят инсталлирующие криптосредства носители, эксплуатационную и техническую документацию к криптосредствам, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.

5.7. Пользователи СКЗИ предусматривают также раздельное безопасное хранение действующих и резервных ключевых документов, предназначенных для применения в случае компрометации действующих ключевых документов. При вскрытии сейфа должна быть проверена целостность печатей и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении со СКЗИ.

5.8. Хранение инсталляционных дискет СКЗИ и тестовых ключей допускается в одном хранилище с другими документами при условиях, исключающих непреднамеренное их уничтожение или иное, не предусмотренное правилами использования СКЗИ применение.

5.9. В случае отсутствия у сотрудника индивидуального хранилища инсталляционные дискеты СКЗИ и тестовые ключи по окончании рабочего дня должны сдаваться лицу, ответственному за их хранение.

5.10. В случае утери носителя СКЗИ или вероятном копировании сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении со СКЗИ.

5.11. Ответственными сотрудниками периодически должен проводиться контроль сохранности СКЗИ, а также всего используемого совместно со СКЗИ программного обеспечения для предотвращения внесения программно-аппаратных закладок и программ вирусов.

5.12. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать. При наличии технической возможности на время отсутствия пользователей СКЗИ указанные средства необходимо отключать от линии связи и убирать в опечатываемые хранилища.

5.13. Ответственный сотрудник Администрации сельского поселения заносит в Журнал учета СКЗИ дату приема-передачи СКЗИ, фамилию, имя, отчество сотрудника, которому передаются СКЗИ, серийный номера СКЗИ. Все операции по передачи СКЗИ производятся под роспись.

5.14. В каждый экземпляр передаваемого СКЗИ должна быть включена ссылка на авторские права производителя, его товарный знак и другие обозначения в форме, согласованной с производителем. Вся документация на СКЗИ и на продукты, включающие СКЗИ, а также отображаемая на экране при запуске информация о нем должна включать вышеуказанные обозначения.

5.15. Установка (инсталляция) СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ.

6.Восстановление связи в случае компрометации действующих ключей к СКЗИ

6.1. К событиям, связанным с компрометацией ключей, относятся, включая, но не ограничиваясь: 

потеря ключевых носителей;

потеря ключевых носителей с их последующим обнаружением;

увольнение сотрудников, имевших доступ к ключевой информации;

нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;

возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

нарушение печати на сейфе с ключевыми носителями;

случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника). 

6.2. В случае возникновения обстоятельств, указанных в пункте 6.1 настоящей Инструкции, пользователь обязан немедленно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей и сообщить о факте компрометации ответственному пользователю криптосредств.

6.3. О факте компрометации ключевой информации Пользователями совместно с Ответственным пользователем производится информирование всех заинтересованных участников информационного обмена. 

6.4. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.

6.5. Скомпрометированные ключи подлежат уничтожению в соответствии с порядком, установленным в пункте 7 настоящей Инструкции.

7. Уничтожение криптографических ключей

7.1. Уничтожение криптоключей производится путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (уничтожения) криптоключей без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

7.2. Криптоключи стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), eToken и т.п.). Непосредственные действия по стиранию криптоключей, а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ.

7.3. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ.

7.4. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожаются путем сжигания или с помощью любых бумагорезательных машин.

7.5. Намеченные к уничтожению (утилизации) СКЗИ подлежат изъятию из аппаратных средств, с которыми они функционировали.

7.6. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в соответствующих журналах поэкземплярного учета. В эти же сроки с отметкой в техническом (аппаратном) журнале подлежат уничтожению разовые ключевые носители и ранее введенная и хранящаяся в СКЗИ или иных дополнительных устройствах ключевая информация.

7.7. Разовые ключевые носители, а также электронные записи ключевой информации, соответствующей выведенным из действия криптоключам, непосредственно в СКЗИ или иных дополнительных устройствах уничтожаются пользователями этих СКЗИ самостоятельно под расписку в техническом (аппаратном) журнале.

7.8. Ключевые документы уничтожаются либо пользователями СКЗИ, либо ответственным пользователем СКЗИ под расписку в соответствующих журналах поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом, форма акта представлена в приложении к настоящей Инструкции. Ответственный пользователь СКЗИ обеспечивает хранение данных актов.

7.9. Пользователям СКЗИ разрешается уничтожать только использованные непосредственно ими (предназначенные для них) криптоключи. После уничтожения пользователи СКЗИ должны уведомить об этом ответственного пользователя СКЗИ для списания уничтоженных документов с их лицевых счетов. Не реже одного раза в год пользователи СКЗИ должны направлять ответственному пользователю СКЗИ письменные отчеты об уничтоженных ключевых документах. 

7.10. Ответственный пользователь СКЗИ делает соответствующие отметки об уничтожении в журнале поэкземплярного учета СКЗИ.

8. Ответственность за нарушение требований Инструкции

8.1. За нарушение требований настоящей Инструкции виновные в этом лица несут дисциплинарную, либо материальную ответственность в зависимости от характера нарушения и тяжести наступивших отрицательных последствий.

______________________
	
	                  Приложение

к Инструкции по обращению с сертифицированными ФСБ России средствами криптографической  защиты информации


                                                                          Форма акта

АКТ №_____

об уничтожении криптографических ключей и ключевых документов

Комиссия в составе:

Председателя:_______________________________________________________________,                   членов комиссии: ___________________________________________________________

__________________________________________________________________________________________________________________________________________________________

произвела уничтожение криптографических ключей и ключевых документов:

	№ 
п/п
	Учетный номер ключевого носителя (документа)
	Номер (идентифика-тор) крипто-графического ключа, наименование документа
	Владелец ключа (докумен-та)
	Кол-во ключевых носителей (докумен-тов)
	Номера экзем-пляров
	Всего уничто-жается ключей (доку-ментов)
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	…
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Всего уничтожено (_______) криптографических ключей на (_________) ключевых носителях. Записи Акта сверены с записями в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Уничтожение криптографических ключей выполнено путем их стирания в соответствии с требованиями эксплуатационной и технической документации на соответствующие СКЗИ.

Ключевые носители списаны с учета в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Председатель комиссии:      _______________________    /______________________/

Члены комиссии:                    _______________________    /______________________/





       _______________________    /______________________/





       _______________________    /______________________/





       _______________________    /______________________/

              УТВЕРЖДЕНА

Инструкция

о порядке учета и выдачи средств криптографической защиты 

информации, электронной подписи, эксплуатационно-технической 

документации и ключевых документов 

1. Учет средств криптографической защиты информации (СКЗИ), сертификатов электронной подписи (ЭП), эксплуатационно-технической документации на СКЗИ и ЭП, ключевых документов и ЭП организуется в соответствии с требованиями нормативной документации ФСБ России, Правилами использования СКЗИ, утвержденными разработчиком СКЗИ.

2. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования, ключевой блокнот. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.

3. Поэкземплярный учет СКЗИ, поступающих от разработчиков, изготовителей и поставщиков СКЗИ необходимо вести в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов. 

4. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в соответствующем Журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.

5. Ответственные пользователи криптосредств заводят и ведут на каждого пользователя СКЗИ лицевой счет, в котором регистрируют числящиеся за ним СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы. Типовая форма лицевого счета пользователя СКЗИ представлена в приложении к настоящей Инструкции.

6. Если эксплуатационной и технической документацией к СКЗИ предусмотрено применение разовых ключевых носителей или криптоключи вводят и хранят (на весь срок их действия) непосредственно в СКЗИ, то такой разовый ключевой носитель или электронная запись соответствующего криптоключа должны регистрироваться в техническом (аппаратном) журнале, ведущемся непосредственно пользователем СКЗИ.

7. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

8. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ, ответственными пользователями криптосредств под расписку в соответствующих журналах поэкземплярного учета. 

9. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

10. Ответственным пользователем криптосредств в Администрации Железковского сельского поселения является ответственный за обеспечение безопасности персональных данных в информационной системе персональных данных.

11. Ведение непосредственных операций по учету СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы, в соответствии с функциональными обязанностями и инструкциями, возлагается на администратора безопасности информации. 

______________________

Инструкция

 о порядке допуска сотрудников Администрации Железковского сельского   поселения к самостоятельной работе со средствами 

криптографической защиты информации 

1. Настоящая Инструкция разработана в соответствии с законодательством Российской Федерации, нормативными правовыми актами в области защиты информации, а также эксплуатационной документацией на используемые СКЗИ и определяет порядок допуска сотрудников Администрации Железковского сельского поселения к самостоятельной работе со средствами криптографической защиты информации (СКЗИ).

2. К самостоятельной работе с СКЗИ допускаются лица:

назначенные на должности, выполнение обязанностей по которым связано с хранением и использованием СКЗИ;

прошедшие инструктаж по программе подготовки к самостоятельной работе с СКЗИ, утвержденной Главой сельского поселения.

3. Программа подготовки сотрудников Администрации Железковского сельского поселения к самостоятельной работе с СКЗИ (приложение к настоящей Инструкции) утверждается Главой Железковского сельского поселения и включает в себя:

ознакомление с нормами действующего законодательства Российской Федерации, регулирующими отношения, возникающие при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации, защите информации, прав субъектов, участвующих в  информационных процессах и информатизации, правила применения и использовании электронной цифровой подписи в электронных документах, а также информацию об ответственности за нарушение указанных норм;

ознакомление с нормативными актами органов государственного управления Российской Федерации, определяющими порядок разработки, производства, реализации, использования СКЗИ, регламентирующими вопросы взаимодействия участников и информационного обмена с использованием СКЗИ;

изучение должностных инструкций, положений, других локальных нормативных актов  Администрации Железковского сельского поселения по вопросам деятельности, связанной с разработкой, производством, хранением, реализацией и использованием СКЗИ;

изучение эксплуатационно-технической документации на СКЗИ;

приобретение   практических   навыков   выполнения   работ,   предусмотренных обязанностями  по занимаемой должности.

4. Ответственность за полноту и качество подготовки сотрудников Администрации Железковского сельского поселения к сдаче инструктажа на допуск к самостоятельной работе с СКЗИ возлагается на ответственного пользователя криптосредств.

_________________________

	Приложение 

к Инструкции о порядке допуска работников  Администрации Железковского сельского поселения   к самостоятельной работе со средствами криптографической защиты информации


ПРОГРАММА 

подготовки к самостоятельной работе со СКЗИ

___________________________________________________________

(фамилия и инициалы)

	№

п/п
	Изучаемые вопросы (темы)
	Кол-во часов
	Форма (метод) подготовки
	Ответственный за подготовку сотрудников

	1
	2
	3
	4
	5

	1.
	Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информатизации и защите информации»
	4
	самоподго​товка
	

	2.
	Федеральный закон от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»
	2
	самоподго​товка
	

	3.
	Федеральный закон от 4 мая 2011 года    №  99-ФЗ «О лицензировании отдельных видов деятельности»
	2
	самоподго​товка
	

	4.
	Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»
	2
	самоподго-товка
	

	5.
	Положение о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (Положение ПКЗ-2005)
	4
	лекция
	

	6.
	Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации ограниченным доступом, не содержащей сведений, составляющих государственную тайну (приказ ФАПСИ РФ от 13 июня 2001 года № 152)
	4
	лекция
	

	
	
	
	
	

	7.
	Эксплуатационно-техническая документация на используемые СКЗИ
	12
	самоподго​товка
	

	8.
	Внутренние нормативные документы Администрации Железковского сельского поселения:

Должностные инструкции; 

Инструкция по использованию сертифицированных ФСБ (ФАПСИ) СКЗИ в Администрации Железковского сельского поселения;

Инструкция о порядке сдачи под охрану и вскрытия помещения (помещений)
	6
	самоподго​товка
	

	9.
	Санитарные правила и нормативы «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы» СанПиН 2.2.2/2.4.1340-03
	4
	самоподго​товка
	

	10.
	Постановление Правительства Российской Федерации от 25 апреля 2012 года   № 390 «Правила противопожарного режима в Российской Федерации»
	4
	самоподго​товка
	


__________________________
                                                                         УТВЕРЖДЕНА

                                                                                     Форма уведомления

Уведомление о получении персональных данных от третьих лиц

         Уважаемый (ая)_________________________________________!

                                                                   (фамилия, имя, отчество)

         На основании_________________________________________________ 

__________________________________________________________________Администрацией Железковского сельского поселения, адрес: 174425, Новгородская обл., Боровичский р-н, дер. Железково, д.16 (далее  Оператор) получена от________________________ 

_________________________________________________________________ 

(наименование и адрес организации)

следующая информация, содержащая Ваши персональные данные:

с целью:__________________________________________________________

_________________________________________________________________ 

предполагаемые пользователи:_______________________________________

_________________________________________________________________

Вы имеете право:

на полную информацию о Ваших персональных данных, обрабатываемых Оператором;

на свободный бесплатный доступ к Вашим персональным данным, включая право на получение копий любой записи, содержащей Ваши персональные данные, за исключением случаев, предусмотренных действующим законодательством;

требовать от Оператора уточнения Ваших персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав, получать иную информацию, касающуюся обработки Ваших персональных данных.

_____________________                  ________________________                              ________________  

           (подпись)                                    (расшифровка подписи)                                              (дата)

Настоящее уведомление на руки получил:

____________________               ________________________                            ________________                                    

           (подпись)                                 (расшифровка подписи)                                             (дата)
_____________________________

ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 46  от 19.04.2018 г.

О внесении изменений в постановление Администрации Железковского сельского поселения от 29.06.2016 № 81 “Об утверждении  муниципальной  целевой программы   «Развитие малого и  среднего предпринимательства  в Железковском сельском поселении на 2016 – 2018 годы»

На основании представления Боровичской межрайонной прокуратуры от 29.03.2018 № 7-3-2018 Администрация Железковского сельского поселения                                  
ПОСТАНОВЛЯЕТ:

1. Внести изменения в постановление Администрации Железковского сельского поселения от 29.06.2016 № 81 “Об утверждении  муниципальной  целевой программы   «Развитие малого и  среднего предпринимательства  в Железковском сельском поселении на 2016 – 2018 годы» изложив Мероприятия по реализации Программы в новой редакции:

	Мероприятия по реализации Программы

№п/п

Наименование

мероприятия

Срок исполне ния

Исполни тель

В целом по прог рамме (тыс.руб)
всего

в т.ч. по годам

2016

2017

2018

1. Нормативное правовое, информационное и организационное обеспечение развития малого и среднего предпринимательства

1.1.
Разработка предложений по совершенствова-нию нормативной правовой базы, направленных на защиту прав и законных интере сов субъектов малого и среднего предпринимательства
ежеквар тально

Админист рация сельского поселения

1.2.
Содействие в прив лечение субъектов малого и среднего предпринимательства поселения к учас тию в выставках и ярмарках в целях расширения рынка сбыта товаров, ра бот и услуг, прив лечения инвес тиций
по мере

необхо-

димости

Админист рация сельского поселения

1.3.
Содействие в про ведении сплошного статистического исследования деятельности субъектов малого и среднего пред принимательства
ежеквар тально

Админист рация сельского поселения

1.4
Предоставление субъектам малого предпринимательства финансовой поддержки в форме субсидий. В том числе: 

предоставление грантов начи нающим субъектам малого предпри нимательства на создание собствен ного дела;

на технологическое присоединение к объектам электро сетевого хозяйства; содействие повыше нию энергоэф фективности производства субъектов малого и среднего пред принимательства
ежего дно

Админист рация сельского поселения
в  объёме субси дий, предоставленных из  област ного  и район ного бюд жетов
2. Консультационная поддержка субъектов малого и среднего предпринимательства

2.1.
Организация консультаций для субъектов малого и среднего предпри нимательства поселения по воп росам получения государственной поддержки
по мере

необхо-

димости

Админист рация сельского поселения

2.2.
Организация и проведение семи наров для субъек тов малого и сред него  пред принимательства поселения по вопросам развития и поддержки предпринимательства, организации и ведения деятельности, изменения действующего законодательства
ежеквар

тально

Админист рация сельского поселения

3. Имущественная поддержка субъектов малого и среднего предпринимательства

3.1.
Содействие субъектам малого и среднего предпринимательства в обеспечении свободными нежилыми помещениями, а также в выделении земельных участков, отвечающих современным функциональным, технологическим, санитарно-эпидемиологическим, экологическим требованиям.
по мере

необхо-

димо сти

Админист рация сельского поселения

3.2.
Обеспечение доступа субъектов предпринимательской деятельности к получению муниципальных заказов на производство продукции, товаров и оказание услуг на конкурсной основе. Привлечение предпринимателей к участию в выполнении муниципальных заказов
ежегодно

Админист рация сельского поселения

4. Содействие деятельности координационных и совещательных органов в области развития малого и среднего предпринимательства 

4.1.
Содействие координационным и совещательным органам в области развития малого и среднего предпринимательства в осуществлении их деятельности

по мере

необхо-

димости

Админист рация сельского поселения

5. Создание благоприятного общественного климата для развития малого и среднего предпринимательства 

5.1.
Проведение ежегодных конкурсов среди субъектов малого и среднего предпринимательства и освещение проводимых мероприятий в средствах массовой информации, с целью создания благоприятного общественного климата.
ежегодно

Админист рация сельского поселения

6,0

2,0

2,0

2,0

Итого по Программе:

6,0

2,0

2,0

2,0


	

	
	

	
	

	
	

	2. Опубликовать постановление в бюллетене «Официальный вестник Железковского сельского поселения» и разместить на официальном сайте Администрации сельского поселения.

Глава сельского поселения                                      Т.А. Долотова

	

	
	

	
	

	
	


МЧС РОССИИ ИНФОРМИРУЕТ 

ОБ ОБСТАНОВКЕ С ПОЖАРАМИ

                     За 2 месяца т.г. на территории Российской Федерации зарегистрировано 21 873 пожара, на которых погибло 1 806 человек.
В сравнении с аналогичным периодом прошлого года количество пожаров снижено на 1,0 %, погибших людей – на 2,2 %. При этом 93,4 % погибших людей зафиксировано в жилом секторе.

Положительная динамика по пожарам и погибших на них людям отмечается в 48 субъектах Российской Федерации.

Вместе с тем, в 15 субъектах Российской Федерации фиксируется одновременный рост количества пожаров и количества погибших на них людей. В 7 субъектах отмечается только рост количества пожаров, а 15 субъектах – только рост погибших на пожарах людей.

Основными объектами возникновения пожаров являются:

- здания жилого назначения и надворные постройки (73,9%);

- транспортные средства(12,3%);

- иные виды объектов (здания производственного, сельскохозяйственного, общественного, складского назначения и т.д. (13,8%))

Основными причинами возникновения пожаров являются:

- использование в период низких климатических температур неисправного отопительного электрооборудования (32,5%);

- неисправность печного и газового оборудования 25,2%);

- неосторожное обращение с огнём, в том числе курение, приготовление пищи, использование в помещениях открытых источников тепла (21,3%);

- поджоги (6,5%) .
Наибольшее количество людей за рассматриваемый период погибло в вечернее и ночное время в период с 20,00 вечера до 4,00 утра (57,4%). Подавляющее большинство (83,6%) погибших это пенсионеры, инвалиды, безработные и люди, проживающие в семьях с низким социальным статусом.

С начала 2018 года на территории Новгородской области зарегистрирован 231 пожар, рост на 10% в сравнении с аналогичным периодом прошлого года. Большинство пожаров, а именно  82% от общего количества, происходит в жилом секторе в условиях резкого понижения температуры окружающей среды в марте месяце.

Основными причинами пожаров являются: неисправность печного отопления – 31% от общего количества пожаров, а также нарушение правил устройства и эксплуатации электрооборудования – 31% от общего количества пожаров.

Наибольшее количество пожаров зарегистрировано в Великом Новгороде, Новгородском, Боровичском, Страрорусском, Чудовском и Маловишерском муниципальных районах области.

На пожарах погибло 20 человек. Пожары с гибелью людей произошли на территории городского округа Велики Новгород, в Новгородском, Батецком, Старрорусском, Маревском, Пестовском, Солецком, Хвойнинском, Окуловском, Парфинском, Шимском и Маловишеррском муниципальных районах. Наибольшая доля погибших на пожаре выпадает на возраст от 60 и более  лет.
______________________________
ПОСТАНОВЛЕНИЕ АДМИНИСТРАЦИИ ЖЕЛЕЗКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
№ 45  от 19.04.2018 г.

Об организации ведения журналов
В целях исполнения требований Федерального закона от 27 июля  2006 года № 152-ФЗ «О персональных данных» Администрация Железковского сельского поселения ПОСТАНОВЛЯЕТ:

1. Организовать ведение следующих журналов: 

журнал учета машинных носителей, содержащих персональные данные (Приложение № 1);

журнал проведения периодического антивирусного контроля (Приложение № 2); 

журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных (Приложение № 3);

журнал проведения периодического контроля средств защиты информации от НСД (Приложение № 4);

журнал регистрации доступа к программному и аппаратному обеспечению (Приложение № 5); 

журнал учета средств защиты информации (Приложение № 6).

2. Ознакомить с настоящим постановлением всех сотрудников в части их касающейся (под роспись).

3. Контроль за выполнением постановления возложить на администратора безопасности информации.

Глава сельского поселения                                                      Т. А. Долотова
Приложение № 1


















Типовая форма

Администрация Железковского сельского поселения Боровичского района Новгородской области

ЖУРНАЛ №___

учета машинных носителей, содержащих персональные данные 
Начат: «__»___________ 20___г.

Окончен: «__»___________20___г.

	№

п/п
	Тип машинного носителя 

информации
	Серийный

(инвентарный) номер
	Учетный номер


	Кол-во экз.
	Номер экз.
	Расписка в получении

(дата, ФИО и подпись), отметка об отправке
	Расписка в обратном приеме (дата, ФИО и подпись)
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


_________________________

Приложение № 2


















Типовая форма

Администрация Железковского сельского поселения Боровичского района Новгородской области

ЖУРНАЛ №___

проведения периодического антивирусного контроля 

Начат: «__»___________ 20___г.

Окончен: «__»___________20___г.


	Дата проведения контроля
	АРМ
	Наименование средств антивирусной защиты
	Результат 

проверки
	Примечание
	Фамилия 

проверявшего
	

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


___________________________

Приложение № 3

 
















Типовая форма

Администрация Железковского сельского поселения Боровичского района Новгородской области

ЖУРНАЛ № __ 

учета обращений субъектов персональных данных по вопросам обработки 

персональных данных
Начат: «__»___________ 20___г.

Окончен: «__»___________20___г.

	№ п/п
	Сведения о
запрашивающем лице
	Краткое содержание обращения
	Цель получения персональных данных
	Отметка о предоставлении информации или отказе в ее предоставлении
	Дата передачи/ отказа в предоставлении информации
	Подпись запрашивающего лица
	Подпись
ответственного сотрудника

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


___________________________

Приложение № 4

 
















Типовая форма

Администрация Железковского сельского поселения Боровичского района Новгородской области

ЖУРНАЛ №___

проведения периодического контроля средств защиты информации от НСД

Начат: «__»___________ 20__г.

Окончен: «__»___________20__г.

	№ п/п
	Дата 

проведения контроля
	Наименование 

автоматизированной системы
	Наименования средства 

защиты
	Тип 

проверки
	Результат 

проверки
	Примечание 
	Фамилия 

проверявшего

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


___________________________

Приложение № 5


















Типовая форма

Администрация Железковского  сельского поселения Боровичского района Новгородской области

ЖУРНАЛ № ____

регистрации доступа к программному и аппаратному обеспечению  

Начат: «__»___________ 20__г.

Окончен: «__»___________20__г.

	№ п/п
	Дата
	Серийный

(инвентарный) номер системного блока
	Причина вскрытия 

(доступа)
	Дата

закрытия
	Ф.И.О. и подпись 

администратора 

безопасности 

информации
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


_____________________________

                                                                                                                           Приложение № 6


















Типовая форма

Администрация Железковского сельского поселения Боровичского района Новгородской области

ЖУРНАЛ №___

учета средств защиты информации 
Начат: «__»___________ 20___г.

Окончен: «__»___________20___г.

	Инв. №
	Индекс / условное наименование СЗИ
	Место нахождения/ установки
	Дата ввода

в действие
	Дата выдачи в

индивидуальное пользование
	Подпись лица,

получившего средства защиты в индивидуальное пользование
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


________________________

